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A ameaca da deepfake na sociedade contemporinea: uma reflexao a luz de 'Joan é
Péssima' de Black Mirror'
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RESUMO: O artigo analisa o episdédio "Joan ¢ Péssima" da série Black Mirror,
destacando a mensagem central sobre os perigos da tecnologia, especificamente os
deepfakes. A série Black Mirror ¢ conhecida por retratar futuros distopicos onde a
tecnologia tem consequéncias devastadoras. No episodio, a protagonista Joan Clayton ¢
vitima de um deepfake que destrdi sua vida pessoal e profissional. A narrativa alerta para
a proliferacdo de que podem difamar, extorquir e manipular informagdes. Utilizando a
metodologia da Andlise da Materialidade Audiovisual (Coutinho, 2016), a analise
pretende explorar os significados culturais e sociais do episodio, destacando as
preocupagdes contemporaneas com a privacidade e a manipulag@o da informacao.

PALAVRAS-CHAVE: Deepfake; Black Mirror; Inteligéncia Artificial; Analise da
Materialidade Audiovisual.

RESUMO EXPANDIDO:

O avango implacéavel da tecnologia nos tltimos anos ¢ inegavel (Boden, 2020).
Seus beneficios, incontaveis, transformaram diversos aspectos da vida humana, no
entanto, essa mesma for¢a propulsora, quando utilizada de forma indevida ou sem
discernimento, pode se manifestar como um monstro devorador, capaz de causar danos
irreparaveis. Essa ¢ a mensagem central do episodio "Joan ¢ Péssima" — em inglés Joan
Is Awful - da série Black Mirror, da plataforma de streaming Netflix, que nos convida a
uma reflex@o profunda sobre os perigos nas sombras do progresso tecnolégico.

Black Mirror, série aclamada pela critica, ndo se contenta em apenas retratar o
futuro, ela o esculpe, moldando-o em um cendrio distopico onde a tecnologia reina
suprema, muitas vezes com consequéncias devastadoras para a humanidade (Nuntiare,

meio digital, 2024). "Joan ¢ Péssima" ¢ um exemplo magistral dessa abordagem, servindo
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como um alerta perturbador sobre os perigos dos deepfakes, videos manipulados por
Inteligéncia Artificial para mostrar ou fazer alguém dizer algo que nunca disse ou fez.

A Inteligéncia Artificial (IA) € um ramo da ciéncia da computag¢do que lida com
a criacdo de sistemas que podem realizar tarefas que normalmente requerem inteligéncia
humana (Boden, 2020). Isso inclui aprendizado, raciocinio, resolucdo de problemas,
percepgdo e linguagem natural. O Aprendizado de Méaquina (AM) é o campo de estudo
que d& aos computadores a capacidade de aprender a partir de dados, sem serem
explicitamente programados. De acordo com Gabriel (2022), existem trés tipos principais
de aprendizado de maquina: o aprendizado supervisionado, em que sao inseridos os dados
de entrada e saida, tornando a resposta mais assertiva; o aprendizado ndo supervisionado,
em que sdo inseridos apenas os dados de entrada; o aprendizado por refor¢o, em que a
maquina toma determinadas decisdes baseada no ambiente e contextos fornecidos.

No episddio que serd analisado, a protagonista Joan Clayton se vé vitima de um
deepfake cruel e humilhante, que destrdi sua reputacdo, carreira e relacionamentos. A
narrativa, embora ficcional, nos confronta com uma realidade cada vez mais proxima: a
proliferacdo de deepfakes, com seu potencial para causar danos irreparaveis a vida das
pessoas. De acordo com Santaella (2018), a manipulagdo da informagdo através da
Inteligéncia Artificial se torna uma arma letal, capaz de difamar, extorquir e até mesmo
influenciar eleigoes.

Recentemente, nos deparamos com varios casos polémicos, como, por exemplo,
a imagem do Papa Francisco usando um grande casaco branco inundou a internet em
marc¢o de 2023, justamente porque muitas pessoas ndo sabiam que ela foi criada com
inteligéncia artificial. Na época, ferramentas alimentadas por IA, como o MidJourney,
que permite ao usudrio criar imagens realistas usando apenas comandos de texto, eram
novidade. (Forbes, meio digital, 2024).

O Colégio Santo Agostinho, da Barra da Tijuca, no Rio de Janeiro, enviou um
comunicado aos pais sobre os alunos estarem utilizando a IA para criar montagens de
fotos intimas, no total foram 20 alunas afetadas. (Revista Oeste, meio digital, 2024). Além
disso, o caso do funcionario de multinacional em Hong Kong, vitima de um golpe
miliondrio utilizando deepfakes e inteligéncia artificial, expde a face sombria dessa
tecnologia: a manipulagdo e o engano. Essa narrativa serve como um alerta para os
perigos dessa ferramenta, que pode ser usada para fins maliciosos, causando danos

financeiros (CNN, meio digital, 2024).
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Embora o episddio "Joan ¢ Péssima" se desenrole em um futuro distopico, as
conexdes com a nossa realidade sdo inquietantes, como a rapida evolugdo da tecnologia
da informacao, a crescente dependéncia das midias sociais e a falta de senso critico diante
da avalanche de informacgdes online criam um terreno fértil para a proliferagdo de
deepfakes, conforme apontado por Faustino e Lippold (2023).

Os deepfakes sao frequentemente utilizados para fins humoristicos nas redes
sociais, mas, podem, também, ter consequéncias graves para as pessoas retratadas nessas
imagens e videos falsos gerados por inteligéncia artificial. Uma pesquisa recente do grupo
DeepTrace Labs (CanalTech, meio digital, 2024) mostrou que cerca de 96% dos
deepfakes sdo pornograficos ou imagens de sexo ndo-consensual. Muitos sdo de
celebridades e pessoas publicas, mas ha também de individuos privados.

De forma resumida, no episédio "Joan ¢ Péssima", somos apresentados a vida
aparentemente normal de Joan, uma mulher comum com seus problemas e alegrias do dia
a dia. No entanto, essa realidade se transforma em um pesadelo quando ela se depara com
a criagdo de um deepfake extremamente realista que retrata sua vida em detalhes,
exagerando eventos e expondo segredos. A partir desse ponto, acompanhamos os
impactos dessa tecnologia na vida de Joan, que perde seu emprego e sofre danos
irreparaveis a sua reputagao e saide mental.

Em certo ponto do episodio, Joan procura sua advogada com o objetivo de
processar a Strawberry Corporation, a empresa de streaming responsavel pela producao
da série sobre sua vida. Ela fica surpresa ao descobrir que a empresa tem o direito de fazé-
lo, uma vez que concordou com os termos e condigdes ao criar sua conta no servigo de
streaming.

Faustino e Lippold (2023) abordam a questdo do consentimento na era digital,
criticando a maneira como as grandes empresas de tecnologia coletam e usam os dados
de seus usuarios. Os autores afirmam que, frequentemente, os termos de consentimento
sdo extensos, complexos e dificeis de entender, resultando em uma situacdo de
“colonialismo digital", onde os usudrios sdo expostos a praticas exploratdrias de dados
sem pleno conhecimento ou consenso.

Ao ignorar os termos de uso, abrimos mao do controle sobre nossos dados pessoais
e privacidade. Esses termos podem conter clausulas que concedem as empresas o direito

de coletar, armazenar e utilizar nossas informagdes para diversos fins, desde publicidade
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direcionada até a criacdo de perfis comportamentais. Essa falta de transparéncia e controle

sobre nossos dados representa um risco significativo a nossa privacidade e seguranca.

Imagem 1 — Extrato do episodio “Joan ¢ Péssima”

Fonte: Netflix

Para a andlise, utilizaremos a metodologia da Andlise da Materialidade

Audiovisual:

E nessa perspectiva que no ambito das pesquisas realizadas no Laboratério de
Jornalismo e Narrativas Audiovisuais (CNPq-UFJF) tem-se buscado o
desenvolvimento de um método denominado de Analise da Materialidade
Audiovisual, que tomaria como objeto de avaliagdo a unidade texto + som +
imagem + tempo + edi¢do (Coutinho, 2016).

A metodologia propde que sejam reconhecidos os sentidos propostos pelo produto
audiovisual, antes de iniciar o processo de analise. Sendo assim, € possivel afirmar que o
episodio reflete as preocupacdes e debates da sociedade contemporanea sobre o deepfake,
seus impactos éticos e sociais, bem como as potenciais ameacas a privacidade.

A partir disso, sera possivel uma andlise que compreenda todos os aspectos do
produto audiovisual, entre eles, a producdo, o canal de disseminagdo, seus didlogos com
a realidade, a constru¢do dos personagens, musicas e edicdo. Acreditamos que este
método tornard possivel uma compreensao profunda do contexto social, cultural e politico
em que ele foi produzido e dos significados mais amplos que ele carrega. Essa abordagem

revelard as preocupacdes e angustias da sociedade contemporanea em relagdo aos perigos
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e desafios da IA, especialmente no que tange a manipulagdo da informagao e a construgdo
de realidades alternativas.

A facilidade e a praticidade da tecnologia moderna podem nos levar a uma
confianga cega, ignorando os riscos subjacentes. A partir do contexto apresentado, ¢
possivel elaborar uma analogia: assim como nossos ancestrais confiaram no fogo sem
precaucdes adequadas, corremos o risco de cair nas armadilhas da era digital. Termos
contratuais impressos ou enviados por e-mail sdo minuciosamente analisados antes da
assinatura, mas os termos de uso online, incluindo os "cookies", sdo frequentemente
ignorados sem a devida atencao (R7 Noticias, meio digital, 2024).

A analogia do fogo, criada para ser comparada a IA, pode ser expandida para
outras tecnologias: a roda facilitou o transporte, mas também gerou acidentes; a imprensa
democratizou o acesso a informag¢do, mas também propagou desinformacdo; e a
inteligéncia artificial promete revolucionar diversos setores, mas também levanta
preocupacgdes éticas e de seguranca.

Esperamos, com a analise, poder demonstrar que o episddio nos leva a refletir
sobre os perigos dos deepfakes, que podem ser utilizados para criar imagens e videos
falsos com extrema precisdo, manipulando a realidade e causando danos a vida das
pessoas. Além disso, acreditamos que a andlise comprovara que "Joan ¢ Péssima" nao se
limita a apresentar um futuro distopico, mas serve como um espelho para a nossa
realidade, convidando-nos a questionar o uso responsavel da tecnologia, a importancia da
responsabilidade individual e a constru¢ido de uma sociedade mais consciente e critica em

relacdo a manipulacdo da informacao e a invasdo da privacidade.
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