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Resumo

O presente artigo trata-se de um estudo sobre o uso de inteligéncia artificial em sistemas
de reconhecimento de facial e a discriminacdo algoritmica que instrumentos destinados
a identificacdo estdo suscetiveis a cometer. A pesquisa visa analisar o modo de operacao
de tecnologias de vigilancia e seu direcionamento a grupos racializados. Nesse
sentido, o trabalho é constituido por um levantamento de dados sobre a implementacéo
dessas bases algoritmicas em sistemas de reconhecimento facial no Brasil e uma revisédo
bibliografica para anélise dos conceitos de sociedade de vigilancia, racismo algoritmico
e necropolitica. Isto posto, o estudo tem o objetivo de verificar os limites da
neutralidade técnica no contexto de uma politica de seguranga discriminatoria.

Palavras-chave: reconhecimento facial; comunicacdo; vigilancia; racismo algoritmico;
necropolitica.
Introducéo

A expansdo do uso de tecnologias de processamentos de dados permitiu a
conectividade ampliada de sistemas computacionais. O grande volume de dados gerados
— parte do fendbmeno Big Data (Diebold, 2012) — s&@o coletados e controlados de
forma ndo transparente, permitindo que individuos sejam massificados, ranqueados,
classificados e selecionados.

Neste ambiente progressivamente digitalizado, o desenvolvimento de
tecnologias biométricas se insere como uma ferramenta de identificacdo, tornando
possivel uma vigilancia, nos ambitos publico e privado, sobre os sujeitos. Essa

vigilancia é constante, exercida por meio de tecnologias digitais e tem se mostrado
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“uma tendéncia que ja parece irresistivel, comum aos mais diversos paises” (Rodota,
2008, p. 147).

Por “biometria” entende-se 0 reconhecimento automatizado de individuos com
base nas suas caracteristicas bioldgicas, como impressdes digitais, tracos do rosto, voz e
iris do olho ou comportamento (Li; Jain, 2015). Essa tecnologia € responsavel pela
geracdo de dados, os quais devem ser coletados, processados e armazenados por uma
Inteligéncia Artificial (1A). A partir desse tratamento, as informagdes brutas constituem
um algoritmo, e criam-se padrdes reconheciveis para a IA.

Quanto a Inteligéncia Atrtificial, tem-se variadas defini¢cbes (Kaufman, 2018;
Russel, Norvig, 2013). No presente artigo, adotaremos a elaborada por Russel e Norvig
(2013) de que seriam “agentes inteligentes capazes de perceber seu meio ambiente e de
realizar acOes com a expectativa de selecionar uma agdo, que maximize seu
desempenho”. Elas funcionam com base em algoritmos, que podem ser entendidos
como “[...] uma sequéncia de instrucfes determinadas para solucionar um problema, por
meio de calculos matematicos, e sdo a base do processo de desenvolvimento de um
software quando aplicado a logica computacional” (Bona; Schons; Lopes-Flois, 2023, p.
227).

Dentre as tecnologias biométricas, o reconhecimento facial desponta como um
interessante caso de estudo, devido a expansdo de sua adesdo ao sistema de seguranca
publica brasileira e a viabilidade de discriminacdes, especialmente as raciais, por meio
da ferramenta.

O reconhecimento facial tem como especificidade o mapeamento das linhas
faciais, que considera os pontos nodais — caracteristicas que distingue uma pessoa —,
como distancia entre os olhos, largura do nariz e comprimento da linha da mandibula. A
relacdo entre essas particularidades individuais gera uma geometria espacial que é
armazenada e processada pela Inteligéncia Artificial. E a partir destes dados que 0s
softwares comparam imagens e identificam pessoas, processo explicado por Wechsler
(2007). O reconhecimento facial pode ser feito sem que o individuo interaja com o
sistema, através de cameras de seguranca, por exemplo. Além disso, os dados
processados podem ser usados para uma extensa gama de propdésitos (Nabeel, 2019).

O Brasil comecou a integrar tecnologias de reconhecimento facial no sistema da
seguranca publica em 2019 devido a Portaria n° 793, de 24 de outubro de 2019, que

estabelece a utilizagdo de recursos do Fundo Nacional de Seguranca Publica para
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estimular a instalacdo de sistemas de videomonitoramento com reconhecimento facial,
inteligéncia artificial ou outras tecnologias similares (Brasil, 2019), em um processo
sem muita transparéncia nem debate publico. Pablo Nunes, pesquisador coordenador do
Pandptico, projeto do Centro de Estudos de Seguranca e Cidadania (CESeC), aponta
que “apesar do movimento mundial ser de critica, banimento ou moratoria ao uso do
reconhecimento facial pelas policias, no Brasil temos visto o movimento contrario”
(Nunes, 2021).

Neste sentido, no presente artigo, delimitamos como objeto de estudo a
biometria de reconhecimento facial, frente a ampliacdo de seu uso na seguranca publica
brasileira e a relevancia do debate quanto as questbes éticas atinentes, especialmente
implicagdes racistas. A pesquisa envolveu levantamento de dados atualizados quanto ao
uso de sistemas de reconhecimento facial no Brasil; bem como extensa anélise de
bibliografia, nacional e estrangeira, sobre a sociedade de vigilancia na qual esta
tecnologia se insere e sobre relagdes entre reconhecimentos discriminatdrios e o racismo
estrutural brasileiro.

Isto posto, nos voltamos ao debate se discriminagdes racistas por algoritmos
biométricos sdo reflexos de estruturas mentais racistas pré-estabelecidas na sociedade
ou carregam intencionalidade. A questdo que se impbe a partir disto é se a
responsabilizagdo de “erros” racistas deve recair sobre a sociedade da qual deriva a base
de dados dos algoritmos e na qual estdo imersos os desenvolvedores da tecnologia ou
deve recair sobre o projeto e o planejamento da expansdo de Inteligéncia Atrtificial
feitos e financiados por empresas com reconhecida capacidade de evitar tais “erros”.
Buscamos, a partir da elaboracdo do debate, verificar a hipotese de que a discriminacao
algoritmica seria instrumento de necropoder (Mbembe, 2018)

Os alvos e as vitimas da vigilancia

O conceito da Sociedade de Controle estabelecido pelo filésofo Gilles Deleuze
(2000) propde uma evolucdo social da ideia analisada por tedrico social Michel
Foucault (1987) em relacdo a Sociedade Disciplinar. “As formas ultra rapidas de
controle ao ar livre, que substituem as antigas disciplinas que operavam na duragéo de
um sistema fechado.” (Deleuze, 2000, p. 220). O controle social ndo se encontra mais

nas estruturas fisicas somente; ndo obstante, ele se complexifica e alcanga novas
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vertentes. Para Deleuze (2000, p. 216), ela se diferencia “nao mais por confinamento,
mas por controle continuo e comunicacgéo instantanea”.

Foucault (1987), ao definir o conceito de pandptico como uma estrutura onde
um vigia observa a todos sem ser visto, acaba por influenciar o que Lyon (1994)
posteriormente classifica como “olho eletrénico”, uma constante coleta de dados sobre
os cidadaos pelo Estado e por empresas. Essa vigilancia € caracterizada por Rouvroy e
Berns (2013, apud Melo e Serra, 2022, p. 5) como governamentalidade algoritmica, ou
seja, uma forma de governar que se da principalmente por meio da coleta e anélise de
dados, facilitando prever e influenciar comportamentos de forma silenciosa, automatica
e, a principio, com rigor técnico.

A vigilancia pode ser justificada com o argumento da protecdo. Segundo o
cientista social brasileiro Edson Passetti (2004, p. 6), “os assujeitamentos na sociedade
de controle formam subjetividades que defendem seguranca”. Desta forma, as cAmeras
aparecem como uma ferramenta para realizar a vigilancia e impor a seguranca, ao
mesmo tempo, em que trazem o conforto para o individuo de que ele esta seguro
naquela sociedade. A constante presenca de cameras, aliadas ao reconhecimento facial e
a instantaneidade da comunicacdo, impossibilitam escapar dos olhos vigilantes da

sociedade.

O dispositivo de Reconhecimento Facial ndo apenas nos protege, mas nos
intimida a uma conduta ideal. Qual é a sensacdo de ser vigiado? N&o temos
grades, mas cameras. O século XXI incluiu, ao Pandptico, uma aparéncia
tecnoldgica. (Magno; Bezerra, 2020 p. 6).

Esse questionamento levanta a divida sobre quem séo os alvos dessa vigilancia.
Dados demonstram que esse olhar se volta a corpos racializados. Entre janeiro e junho
de 2019, os estados brasileiros em que dispositivos de reconhecimento facial foram
testados — Bahia, Rio de Janeiro, Santa Catarina e Paraiba — detiveram 108.395
pessoas com uso da tecnologia, das quais 66.419 eram negras ou pardas, de acordo com
o Departamento Penitenciario Nacional. O que Browne (2015, p.114) chama “vigilancia
racial” coloca seus alvos na posi¢do de suspeitos propicios, possibilitando que
populacbes socialmente vulneraveis estejam sujeitas a automatizacdo de
constrangimentos e violéncias. Também reitera micro agressfes ja presentes na

sociedade racista brasileira, como a “suposi¢do de criminalidade”, denominada por
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Tarcizio Silva (2022, p.34). Essa suposicdo associa, de forma preconceituosa, pessoas
racializadas a criminalidade ou a periculosidade. “Se a maioria da popula¢ao carceraria

¢ negra, todos os suspeitos também sdo. Os culpados ja t€ém cor” (Magno; Bezerra,

2020, p.6).

A linguagem algoritmica como arma discriminatéria

Além de uma vigilancia racializada, os sistemas de reconhecimento facial
operam contra populagdes negras e pardas quanto a suas identificagcfes. N&o séo raros
0s casos de erros cometidos neste sentido.

Um caso emblematico é o de Robert Williams, um homem negro norte-
americano que foi injustamente preso apds um software de reconhecimento facial
vincula-lo erroneamente a imagens captadas por cameras de seguranca de uma joalheria.
A identificacdo equivocada se deu porque outro homem negro foi confundido com ele
(Silva, 2022).

A cientista de dados Cathy O’Neil (2016) demonstra como modelos sdo
passiveis de erro, sendo modelos aqui entendidos como “a utilizagdo de dados
preexistentes para descrever certas regularidades, a medida que tais padrdes podem ser
aplicados em novas situagdes” (O’Neil, 2016). Para a autora, modelos como 0s
algoritmos sdo incapazes de captar a realidade em toda sua complexidade e, por isso,
fazem simplificagbes determinando aspectos mais relevantes de um determinado
processo. Nessa classificacdo de informacgdes validas ou ndo para a maquina reside a
influéncia dos desenvolvedores de um sistema.

Nesse sentido, 0s responsaveis pela coleta de informagfes detém o poder sobre
o0s dados coletados e de que forma serdo utilizados.

Por tras de toda tecnologia existem sujeitos que as formataram. Ha um discurso
a ser veiculado. Se o dispositivo de reconhecimento facial seguir a Idgica da
criminalizacdo adotada pelo Estado, em que negros sdo sempre culpados, uma
parcela majoritaria da populacdo enfrentard novos desafios para sobreviver
(Magno, Bezerra; 2020, p. 5).

Desta forma, se uma tecnologia é criada por individuos inseridos numa
sociedade permeada, institucional e subjetivamente, por uma estrutura racista (Almeida,
2020), ela também é componente deste contexto e € atravessada pelo viés racista. Nesse

sentido, Tarcizio Silva afirma que “o desenvolvimento de tecnologias algoritmicas se
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alimenta do historico social para oferecer uma pretensa inteligéncia artificial, que é
comprometida com o patriarcado e o colonialismo” (Silva, 2022).

O enviesamento racista expresso pelas Inteligéncias Artificiais usadas em
sistemas de reconhecimento facial torna relevante o apontamento, no presente artigo, do
conceito de “racismo algoritmico”. Elaborado pelo pesquisador e cientista social
brasileiro Tarcizio Silva, o conceito trata das formas contemporaneas do racismo, seus
impactos e os chamados "erros programados". Trata-se de uma atualizagdo do racismo
estrutural, que opera a partir do privilégio branco presente na sociedade e que, agora, se
estende ao ambiente digital. Para além das microagressdes que ocorrem no meio on-
line, o racismo algoritmico baseia-se em uma perspectiva centrada no homem branco,
promovendo padrdes racistas que ndo se limitam somente a programacado técnica dos
sistemas tecnol6gicos.

Segundo o autor, as tecnologias digitais possuem "dualidades que podem
pender para a opressdo em sociedades marcadas pelas desigualdades” (Silva, 2022, p.
29). Dessa forma, a inteligéncia artificial se torna um espelho de uma sociedade racista,
uma vez que € alimentada ndo apenas por dados e comandos, mas também por
preconceitos e convenc@es discriminatdrias que ajudam a perpetuar o privilégio branco

em diferentes esferas.

A compreensdo de muitas manifestacbes do racismo na forma de
microagressdes em praticas cotidianas é especialmente dificil quando se trata de
tecnologias algoritmicas de comunicacdo, que trazem novas camadas de
opacidade em seu funcionamento. Se a tecnologia é erroneamente enquadrada e
percebida como neutra, a tal equivoco se soma a negacdo do racismo como
fundante de relages e hierarquias sociais em paises como o Brasil (Silva, 2022,
p. 29).

Se ha um padrdo especifico direcionado a um grupo social determinado, é
ilégico atribuir neutralidade as ocorréncias. Algoritmos sdo programados, programagao

é uma linguagem e linguagem n&o é neutra.

As manifestacOes do necropoder nas tecnologias de reconhecimento facial
Posterior as analises feitas pelo presente trabalho, o apontamento do
enviesamento carregado por algoritmos de reconhecimento facial culminam na questéo

central da pesquisa: as identificacbes discriminatdrias por inteligéncias faciais
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biométricas sdo reflexos do racismo entranhado na sociedade ou sdo pensados
intencionalmente para essa funcionalidade?

Para responder essa indagacdo € necessario compreender o conceito de
necropolitica. Também conhecido como “politica da morte” (Arendt,1951 apud
Mbembe, 2018, p.18), trata-se do uso do poder politico e social para designar quem
deve morrer ou quem pode viver. Partindo da definicdo do cientista politico camaronés
Achille Mbembe (2018), a funcionalidade do racismo no controle de corpos em
vulnerabilidade social € um projeto de poder que estabelece métricas aceitaveis para
criar corpos mataveis. Os grupos racialmente excluidos das posicdes de poder sdo
oprimidos por aparatos sociais que se justificam pela circunstancia, como o combate a

criminalidade:

O poder (e ndo necessariamente o poder estatal) continuamente se refere e apela
a excecgdo, a emergéncia e a uma nogdo ficcional do inimigo. Ele também
trabalha para produzir a mesma excegdo, emergéncia e inimigo ficcional
(Mbembe, 2018, p.17).

Nesse sentido, como ja explicitado no tdpico anterior, a programacao de
qualquer tecnologia prevé um treinamento do instrumento a partir dos conceitos de
qguem a cria. De acordo com o proposto com pesquisador em informatica Geoffrey
Bowker e a socidloga estadunidense Susan Leigh Star (2000), as opinides, conceitos e
os critérios de decisdo sdo inseridos dentro do aparato tecnoldgico, fixando discursos
em forma de cddigos. Sendo assim, as cAmeras de vigilancia também estdo suscetiveis a
repetirem atos racistas.

A materialidade dessas politicas segregacionistas é compreendida mediante
dados do Colégio Nacional dos Defensores Publicos Gerais que, em 2021, divulgou que
83% dos presos injustamente por reconhecimento fotografico no Brasil eram negros.” A
guisa de exemplo, menciona-se o0 caso do educador Daniel Félix, acusado trés vezes por
meio de reconhecimento facial, em Niter6i, Regido Metropolitana do Rio de Janeiro. O
jovem negro, de 26 anos, foi absolvido em trés acusacGes diferentes que utilizaram o

reconhecimento facial como prova de indiciamento.®
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A organizacao do “necropoder” (Mbembe, 2018, p.38) ¢ mais expansiva do que
a determinacdo dos corpos eliminaveis de uma sociedade, mas também, 0s corpos
possiveis de punicdo e controle mais que outros. Sob a logica dessa politica de
vigilancia, ¢ possivel afirmar que ¢ “a insercdo deste projeto no espectro da politica
criminal brasileira que tem enfatizado uma atuacdo da policia caracterizada pela
repressao e opressao de negros sob o pretexto de refor¢o aos instrumentos de seguranca
publica” (Ferreira, 2024, p.28).

Consideracoes finais

Sistemas de reconhecimento facial vém sendo implementados na seguranca
publica brasileira como ferramenta de vigilancia. Tratamos de como essa vigilancia é
direcionada a corpos racializados, aplicando a “suposi¢do de criminalidade” (Silva,
2022).

Esta tecnologia biométrica € firmada em algoritmos, o0s quais — como
discutimos — essencialmente carregam vieses da sociedade da qual derivam. Neste
sentido, a auséncia de neutralidade nos algoritmos possibilita identificages
discriminatorias, exemplificadas aqui. O racismo expresso nestes supostos erros pode
ser lido como reflexo da sociedade brasileira.

No entanto, é valido pontuar que o investimento anual em reconhecimento facial
no mundo estd em crescimento: em 2024, o mercado de reconhecimento facial foi
estimado em 6,61 mil milhGes de dblares, com projecdes para atingir 14 mil milhGes de
dblares em 2029, segundo relatério da empresa Mordor Intelligence. Assim, se a
indUstria tecnoldgica realiza investimentos de tal grandeza, elas reconhecidamente tém
o recurso financeiro, humano e técnico de desenvolver os algoritmos de modo a evitar a
discriminagdo racial. Todavia, ndo o fazem. Seja por negligéncia, seja intencionalmente,
a auséncia de agdo por parte da industria no sentido de mitigar o problema torna a
tecnologia de reconhecimento facial em uma parte dele.

Propusemos como questdo motriz do presente artigo: o racismo algoritmico é
um produto do racismo pré-existente na sociedade ou é um instrumento de uma
estrutura racializante? Frente a tudo apresentado até aqui, é possivel deduzir que o
reconhecimento facial € um instrumento de necropoder por viabilizar a identificacéo e a
violacdo de direitos dos corpos mais passiveis de punicdo e controle: corpos

racializados. A responsabilizacdo do racismo automatizado deve recair, portanto, sobre
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as empresas financiadoras e desenvolvedores que ndo agem em prol da reversdo do

problema, apesar de possuirem condicdes de o fazer.
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