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RESUMO

A pesquisa investigou a disseminacdo da pornografia infantil através de tags no ambiente
digital, com foco nas estratégias dos "novissimos aliciadores". Utilizando redes sociais
como Instagram e Facebook, o estudo revelou a facilidade com que contetidos de abuso
sexual infantil sdo compartilhados e a necessidade de sensibilizacdo dos pais sobre o0s
riscos de compartilhar imagens de criancas (sharenting). Um destes meios, utilizados aqui

a titulo de entrada no assunto, é o uso do emoji do ciclone (@), um meio de representar
e identificar uma comunidade que engaja e compartilha imagens de criancas, reais ou nao,
com conotagao sexual.
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INTRODUCAO

A disseminacdo de contetdo de violéncia sexual infantil é uma realidade
alarmante nas redes sociais. Nelas, através de uns poucos cliques, é possivel encontrar
contetdos que sexualizam criangas e adolescentes. Além disso, existe a pratica ja bastante
difundida de compartilhar imagens de criancas retiradas de contexto e utilizadas a partir
de uma conotagdo sexual, notadamente em paginas que compartilham material de sexual
infantil.

No Brasil, a Lei N° 13.431, de 4 de Abril de 2017. Artigo 4 - 111, do ECA, define
violéncia sexual “[...] como qualquer conduta que constranja a crianga ou o adolescente

a praticar ou presenciar conjungdo carnal ou qualquer outro ato libidinoso, inclusive
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exposi¢do do corpo em foto ou video por meio eletronico ou ndo, que compreenda”. Entre

as formas especificas de abuso estédo:

a) abuso sexual, entendido como toda acdo que se utiliza da crianca ou do
adolescente para fins sexuais, seja conjun¢do carnal ou outro ato libidinoso,
realizado de modo presencial ou por meio eletrénico, para estimulagdo sexual
do agente ou de terceiro;

b) exploracdo sexual comercial, entendida como o uso da crianca ou do
adolescente em atividade sexual em troca de remuneracdo ou qualquer outra
forma de compensacdo, de forma independente ou sob patrocinio, apoio ou
incentivo de terceiro, seja de modo presencial ou por meio eletronico.

Em 2023, a organizacdo ndo governamental SaferNet recebeu um niimero recorde
de dendncias de imagens de abuso e exploracdo sexual infantil online ao longo de 18 anos
de funcionamento da Central Nacional de Dendncias de Crimes Cibernéticos. No total,
foram 71.867 novas denuncias relacionadas a estas modalidades de crime. Além disso,
dada a enorme expansdo do material pornografico infantil, a SaferNet orienta que a
expressdo “pornografia infantil” deve ser substituida por “imagens de abuso e exploragdo
sexual infantil” ou “imagens de abusos contra criangas e adolescentes”.

Essa alteracdo na expressao acontece por entender que imagens de nudez e sexo
envolvendo menores, na realidade, é o registro de abuso e exploragdo sexual consumado,
ou seja, por definicdo, ndo é consensual. Somado a isso, entende-se que o termo

“pornografia” ¢ o consumo passivo do contetido. Porém, a SaferNet adverte que consumir

imagens de violéncia sexual infantil é cimplice do abuso e da exploracao sexual.

Estratégias

Uma apuracdo preliminar efetuada sobretudo nas redes sociais da Meta
(Instagram e Facebook), principalmente o Instagram, rede social mais utilizada para o
compartilnamento de abuso sexual infantil, e em menor incidéncia no X (Twitter) e
Tiktok, demonstra a existéncia de certos canais de difusdo de material pornografico
infantil que ainda carecem de maior discussao e conhecimento publico. Muitas das formas
de exposicdo sexual infantil encontram repercussdo, de forma involuntaria, atraves de
postagens dos pais ou das proprias criangas com acesso ndo supervisionado a internet.

As politicas adotadas pelos sites de redes sociais para lidar com a pornografia
infantil sdo cruciais na protecdo de criancas contra a exploracdo online. No entanto, 0s

abusadores continuam a empregar recursos cada vez mais diversificados para difundir
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esse material ilicito. Um exemplo disso é o uso de hashtags, que servem como codigo
para identificar e compartilhar pornografia infantil.

O uso do emoji do ciclone (®), por exemplo, durante algum tempo se tornou
estratégia utilizada para identificar comunidades que compartilham imagens de criancas
com conotacdo sexual, especialmente nas plataformas da Meta. As hashtags, como #CP,
sdo utilizadas para buscar contetdos de violéncia sexual infantil. Uma vez verificado o

abuso, o Instagram passou a bloquear a busca por essa hashtag e pelo emoji do ciclone

(®) como parte de sua politica de combate & exploracdo infantil.

O emoji do ciclone, por exemplo, pode servir como uma espécie de "simbolo™
para identificar e conectar individuos que compartilham interesses em comum
relacionados a exploracgéo infantil. Mesmo que este simbolo seja rapidamente identificado
e bloqueado pelos moderadores de contelido do grupo Meta (imagem 1), ele pode ser
rapidamente substituido por outros simbolos. Ao utilizar esse emoji em publica¢es ou
comentarios, os aliciadores podem sinalizar para outros membros da comunidade o
contetdo que desejam compartilhar, de forma discreta.

Da mesma forma, as hashtags, como #CP, que significa “Children Pornografy”,
pornografia infantil, funcionam como ferramentas de busca para 0s usuarios interessados
em encontrar contetdos especificos relacionados a violéncia sexual infantil. Embora as
redes sociais da Meta tenham implementado medidas para bloquear a busca por essa
hashtag e pelo emoji do ciclone, é importante reconhecer que essas praticas continuam

ocorrendo em diversas outras redes sociais.

Figura 1 - Resposta do Instagram diante da pesquisa do emoji do ciclone (®)).
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Pesquisa < Q#ep
Para vocé

O abuso sexual infantil é ilegal

0O abuso sexual infantil é ilegal

Fonte: O Autor (2024).

E importante destacar que a Meta tem uma politica rigorosa de combate a
exploracdo infantil, incluindo a dendncia de casos suspeitos ao National Center for

Missing and Exploited Children (NCMEC). Como se 1€ no seu material institucional:

N&o permitimos contetdo ou atividade que explore criangas sexualmente ou
as coloque em perigo. Quando tomamos conhecimento de um caso aparente
de exploragdo infantil, fazemos uma dentincia ao National Center for Missing
and Exploited Children (Centro Nacional para Criancas Desaparecidas e
Exploradas, NCMEC, pelas siglas em inglés), em conformidade com a
legislacdo aplicavel. Sabemos que, as vezes, as pessoas compartilham imagens
dos préprios filhos nus sem mas intenc¢des. No entanto, geralmente removemos
essas imagens para impedir que outras pessoas cometam abusos, as reutilizem
ou se apropriem delas indevidamente.

Dessa forma, a conscientiza¢do e a cooperacdo dos usuarios sao essenciais para

complementar as medidas da empresa e proteger as criangas contra a exploracao online.

SHARENTING

A superexposi¢cdo de criancas na internet, impulsionada pelo fenbmeno do
sharenting, a criacdo e compartilhamento excessivo de contetido relacionado as criangas
nas midias sociais pelos pais e cuidadores (Ferreira, 2020), levanta preocupac¢des sobre a
privacidade e seguranca das criangas. As plataformas digitais desempenham um papel
fundamental na protecdo das criancas online, implementando politicas de seguranca e

colaborando com as autoridades para combater a pornografia infantil e outras formas de
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exploracdo. No entanto, ainda ha lacunas e areas de melhoria na abordagem das empresas
de tecnologia em relacéo a protegéo infantil.

Em primeiro lugar, é fundamental educar os usuarios sobre 0s riscos associados a
disseminacdo e ao consumo de contetdo de exploracdo infantil na internet (Martins;
Fonseca; Lanfranqui, 2022). Bruna Rosado Radaelli (2019) e Caroline Gassen Batistela
(2019) sugerem a importancia do dever de vigilancia dos pais sobre seus filhos no
contexto digital. Ambas destacam a crescente imersdo das criangas e adolescentes no
universo online, expondo-se a diversos perigos, incluindo a exploragdo sexual infantil.
As autoras enfatizam que a falta de vigilancia dos pais e responsaveis pode colocar em
risco a seguranca das criangas, tornando-as vulneraveis a cibercrimes graves.

A analise destes elementos indica uma faceta alarmante da realidade online: a
disponibilidade generalizada de contetido de violéncia sexual infantil que pode ser
facilmente acessado. Esse cenario levanta questbes importantes sobre a eficacia das
politicas de moderacdo e seguranca adotadas pelas plataformas digitais. A facilidade com
que contetdos criminosos podem ser encontrados sugere lacunas significativas na
deteccdo e remocdo desses materiais. 1sso, por sua vez, destaca a necessidade de uma
abordagem mais robusta e proativa por parte das empresas de tecnologia para combater a

exploracgdo sexual infantil online (Ferreira, 2020).

Conclusao

A disseminacdo da pornografia infantil através de tags no ambiente digital, assim
como o uso de emojis e hashtags especificas para identificar e compartilhar esse tipo de
contetdo, representa uma grave violacdo dos direitos das criancas e uma ameaca a sua
seguranca online. Neste resumo, investigamos as estratégias de aliciadores para difundir
material pornografico infantil, evidenciando a facilidade com que contetdos de abuso
sexual sdo compartilhados em redes sociais como Instagram e Facebook. E evidente que
as medidas de combate a exploracdo infantil devem ser abordadas de maneira
multifacetada, envolvendo ndo apenas as politicas das plataformas digitais, mas também
a conscientizagdo e a cooperagdo dos usuarios. Além disso, € crucial que a legislagao
brasileira seja atualizada e fortalecida para enfrentar adequadamente os crimes virtuais

relacionados a pornografia infantil.
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Os resultados desta pesquisa, ainda em estagio de desenvolvimento, destacam a
necessidade urgente de desenvolver estratégias mais eficazes de prevencao e combate a
pornografia infantil online. A protecdo das criangas contra a exploracdo online requer
uma abordagem holistica, que envolva a atuacdo coordenada de governos, organizacgdes
da sociedade civil, plataformas digitais e usuarios individuais. Somente através de uma
abordagem colaborativa e proativa poderemos garantir um ambiente digital seguro e

protegido para todas as criancas.
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