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analise de casos de assédio e estupro no Metaverso em relatos da SumOfUs
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RESUMO

Este artigo visa tensionar as violéncias de género na ambiéncia digital, com base em
testemunhos de vitimas divulgados pela ONG SumOfUs sobre assédio e estupro em
plataformas de metaverso (TURSI, 2018; AMADEU, 2022; SANTQOS, 2022). Para tanto,
os caminhos metodoldgicos baseiam-se na ideia de controvérsia e a perspectiva dos
estudos de plataforma (D'ANDREA, 2018; CAMMAERTS, MANSELL, 2018), a partir
dos operadores ‘“aspectos figurativos das plataformas” e “potencial politico”
(GILLESPIE, 2010). Como resultados, entende-se a regulamentacdo das plataformas
como mecanismo de moderacdo, denuncias e a¢Oes legais no ambiente cibernético.
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Introducdo: o mundo digital como espaco de controvérsias

No ambiente cibernético, evidencia-se uma proliferacdo de conflitos que,
conforme a perspectiva do pesquisador Carlos D'Andrea (2018), transcende-nos para um
cenario de controvérsias complexas. Nesse contexto, a nocéo de plataformizacéo? emerge
como um conjunto multifacetado de estruturas, abrangendo aspectos técnicos,
simbdlicos, culturais, comunicacionais e relacionais. Tais estruturas sdo moldadas pelas
acoes humanas, que contribuem, com efeito, para a criacdo de ambientes de interacao,
personificacdo de avatares, comercializacdo de produtos e a prestacdo de servigos, entre
outras dimensdes relevantes.

Em As Politicas de Plataforma, Gillespie (2010) remonta ao surgimento do termo

"plataforma”, cuja nomenclatura, segundo o autor, emergiu recentemente como um
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2 Importante ressaltar que, neste trabalho, compreende-se o conceito de “plataformizagdo” (D’ ANDREA, 2018) como
a integracgdo de estruturas técnicas, culturais e sociais em um ambiente digital unificado, como o metaverso, que é uma
realidade virtual compartilhada onde as pessoas interagem entre si e com objetos virtuais em tempo real.
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conceito cada vez mais utilizado para descrever os servicos online oferecidos por
intermediarios de contetdo digital e no espaco midiatico (GILLESPIE, 2010, p. 2). Nessa
perspectiva, a plataformizacdo é entendida como uma intermediaria das interacfes nelas
estabelecidas (D’ANDREA, 2018), sendo examinada tanto em suas proprias
autodefinicdes quanto no discurso publico mais amplo, incluindo usuarios, imprensa e
comentaristas. Para além disso, ao serem intermediarias, as plataformas também
desempenham o papel de maquinas geradoras de dados. Por isso a necessidade de se olhar
para tais sistemas comunicacionais como uma dimensdo de camadas robustas que
possuem interesses mercadoldgicos atrelados a producdo digital, sobretudo em se
tratando de ambientes que buscam, a todo custo, pensar em um espaco verossimil as
caracteristicas culturais, sociais, econdmicas, dentre tantas outras, do mundo real.

Neste sentido, ao analisar plataformas, como o metaverso, é imperativo adotar
uma perspectiva desnaturalizada das praticas que nelas ocorrem, as quais sdo construidas
discursiva e simbolicamente. Assim, ao se adotar uma abordagem critica que vai além
das interfaces visiveis, é possivel examinar as complexas intersec@es sociais, culturais,
éticas, raciais e juridicas decorrentes da plataformizacdo. Nesse contexto, este trabalho
propde-se a analisar os testemunhos de vitimas divulgados pela ONG SumOfUs sobre
casos de assédio e estupro em plataformas de metaverso (TURSI, 2018; AMADEU, 2022;
SANTOS, 2022). Os fundamentos metodoldgicos sdo embasados na ideia de controvérsia
e na perspectiva dos estudos de plataforma (D'’ANDREA, 2018; CAMMAERTS,
MANSELL, 2018), utilizando os operadores "aspectos figurativos das plataformas” e
"potencial politico” (GILLESPIE, 2010).

1. Violéncia sexual e a insuficiéncia de regulamentacao

A analise dos materiais coletados destaca, inicialmente, a narrativa de uma
pesquisadora associada a SumOfUs?, revelando um contexto marcado por uma série de
experiéncias violentas no metaverso, permeadas por episodios de assédio e estupro.
Conforme evidenciado no estudo da SumOfUs (2022), embora haja moderacéo nas salas

da plataforma, esta se mostra incapaz de conter a violéncia e a importunagdo sexual no

3 A SumOfUs é uma organizacio global de defesa dos direitos dos consumidores e dos trabalhadores, que busca
promover a responsabilidade corporativa, a justica social e a sustentabilidade ambiental através de campanhas de
mobilizag&o online e a¢des de advocacy.
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ambiente virtual. A falta de politicas e mecanismos de moderacdo eficazes acaba por
amplificar e normalizar tais ocorréncias, especialmente em relacdo aos avatares
femininos. Um relato anénimo, coletado durante a pesquisa conduzida pela ONG,
descreve essa primeira experiéncia como desorientadora, destacando a falta de consenso

durante um incidente sexual ocorrido na plataforma:

Cerca de uma hora depois de usar a plataforma, uma pesquisadora da
SumOfUS foi levada a uma sala privada em uma festa onde foi estuprada por
um usuario que ficava dizendo para ela se virar, para que ele pudesse fazer
‘isso’ por tras enquanto os usuarios do lado de fora da janela pudessem ver -
tudo enquanto outro usuario na sala observava e passava uma garrafa de vodka
(SUMOFUS, 2022, p. 5, traducéo do autor).

Além de relatar o caso, a pesquisadora também gravou e disponibilizou o video*
em que seu avatar é estuprado. Na gravacdo, observa-se um avatar masculino
presenciando a cena, enquanto outro avatar pratica o ato. Além disso, sdo proferidas
palavras de teor sexual e miségino. Embora possa parecer um incidente isolado, relatos
de estupro e asseédio no metaverso indicam que a violéncia sexual é uma ocorréncia
comum e difundida em vérias plataformas da Meta. O relatério da SumOfUs expde casos
de violéncia registrados na Horizon Worlds (Beta Testing), na plataforma Population One
(propriedade da Meta), na Echo VR (propriedade da Meta) e na REC Room & VRChat
(aplicativos separados).

Assim como no mundo offline, a vitima é culpabilizada pelo assédio. Esta € a
afirmacdo de um dos tester andnimos que pesquisou 0 metaverso. Segundo o relato®, o
pesquisador denunciou a empresa que seu avatar tinha sido alvo de apalpamentos por um
estranho, sugerindo a implementacdo de medidas mais eficazes para prevenir e relatar
casos de assedio (SUMOFUS, 2022, p. 6). No entanto, a denincia nao teve

prosseguimento e o caso nao foi solucionado. O relatdrio (2022) descreve que “a Meta

4 Nota do autor: o video apresenta contelidos sensiveis, sobretudo para pessoas que ja foram vitimas de importunacéo
e violéncias sexuais. Disponivel em: https://drive.google.com/file/d/1558CIk75Y tKrfNvIvVQWKReG6VmxPpa8l/view
Acesso: 15 mar. 2024.

5 Nota do autor: o relato foi originalmente postado em um férum do blog TechDirt e se encontra republicado na pesquisa
da SumOfUs. O blog americano TechDirt possui diversos relatos sobre os desafios legais do mundo tecnolégico e
outras questdes relacionadas a revolugdo digital. Além disso, por curiosidade, neste relato, o leitor pode ter acesso aos
comentarios de outros internautas culpabilizando a vitima por ter usado saias curtas e afirmando que ela estava
interessada em ser apalpada. Disponivel em: <https://www.techdirt.com/2021/12/28/grope-metas-space/>. Acesso: 04
jan. 2024.
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ndo apenas ndo tomou medidas contra 0 agressor, mas culpou o beta tester pelo uso
inadequado de recursos de seguranca pessoal (p. 6). Essa abordagem levanta questoes
sobre a falta de mecanismos eficazes para prevenir atos de violéncia e assédio sexual,
bem como a despreparacéo da plataforma para lidar com relatos de denuincias. Isso resulta
na transferéncia total da responsabilidade ao usuario da plataforma quanto a sua propria
privacidade e protecdo contra violéncias.

Outro caso de assédio e estupro contra mulheres foi relatado por Nina Jane Patel,
em sua conta na plataforma Medium. Intitulado Realidade ou Ficcéo, Patel® relatou ter
sido estuprada por gangues, dentro de 60 segundos “ap6s o login na plataforma por um
grupo de 3-4 avatares com aparéncia masculina” (SUMOFUS, 2022, p.6). Em outras
palavras, por mais que os casos de violéncia sexual estejam atrelados a apenas a usuarios
individuais que subvertem a regra, o estupro coletivo também esta presente nas
plataformas de metaverso, bem como acontece na vida real. Neste sentido, Nina Jane
explicita como a corporificacdo dos usuarios, apropriadas pelo metaverso, potencializa o
trauma nas mulheres que participam desses espacos virtuais.

Nessa mesma linha de raciocinio, é crucial compreender que o metaverso faz uso
do corpo e dos diversos sentidos humanos para intensificar suas estratégias financeiras e
de coleta de dados dos usuarios nas plataformas (OPD UFMG, 2022, online). Conforme
destacado no relatério da SumOfUs, ao descrever o modelo de negécios da Meta como
capitalismo de vigilancia, enfatiza-se que "a coleta e armazenamento de dados do usuario
para fins lucrativos continuardo sendo uma importante fonte de receita” (SUMOFUS,
2022, p. 4). O estudo também aponta o uso dos dados dos usuarios como passiveis de
serem leiloado para anunciantes, para os quais as plataformas empregam uma variedade
de mecanismos de processamento de dados. O relatdrio (2022) ainda ilustra o uso de
hardware de realidade virtual que "pode rastrear os movimentos oculares do usuério e
identificar se ele esta interessado em um produto especifico - medindo o tempo que ele
olha para um item e a dilatacdo da pupila em resposta aos anuncios (...)" (2022, p. 5).

Além disso, o discurso de odio também ganha espaco em plataformas de
metaverso. Os pesquisadores da SumofUS presenciaram insultos contra pessoas

LGBTQIAP+, ataques racistas, teorias da conspiracdo e conteddos extremistas. Uma das

6 0 relato ¢ intitulado “Reality or Fiction” e pode ser acesso na plataforma medium. Disponivel em:
<https://medium.com/kabuni/fiction-vs-non-fiction-98aa0098f3b0> Acesso: 04 de jan. 2024.
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experiéncias publicadas pela ONG foi realizada pelo site BuzzFeed” e teve como
proposito averiguar as politicas de moderacdo do Horizon Worlds, que também utiliza o

metaverso. Segundo o relatorio (2022):

(...) os reporteres do Buzzfeed construiram um Horizon World privado
chamado de ‘Qniverse’. Aqui, os reporteres encheram a sala com slogans de
direita alegando fraude eleitoral nos EUA e desinformagdo pandémica. No
entanto, depois de tentar denunciar a sala por violar a politica de RV, os
especialistas em seguranca identificaram que a sala ndo violava nenhuma
diretriz. Somente depois de entrar em contato com a Meta, a empresa removeu
o0 conteldo. No artigo do Buzzfeed, Callum Hood, do Center for Countering
Digital Hate (CCDH), foi citado que as salas privadas ndo moderadas do
Horizon Worlds, como as salas privadas do Facebook, podem abrigar
“contetdo prejudicial” sem supervisdo® (SUMOFUS, 2022, p. 7).

Em entrevista realizada no Youtube pela Universidade Federal do Espirito Santo
(UFES)?®, o pesquisador Sérgio Amadeu (2022) argumenta que a tecnologia néo é neutra
e, por isso, existe um controle sobre 0 uso dessas plataformas (CAT CULTURA, 2022,
Online). Além disso, Amadeu (2022) explica que as plataformas se utilizam de coleta e
processamento de dados pessoais, ao perfilar os usuarios e retirar informacoes
importantes para atividades financeiras, de marketing, dentre outros setores comerciais
(2022, Online). O metaverso faz isso, porém utilizando ainda mais 0s corpos e os sentidos
humanos e seus aspectos culturais. Ou seja, apropriando-se do ser fisico no virtual

enquanto instancia de comunicacéo e de interacao.

" E. Baker-White. Meta Wouldn’t Tell Us How It Enforces Its Rules In VR, So We Ran A Test To Find
Out. Em portugués: “A Meta ndo nos disse como aplica suas regras em VR, entdo fizemos um teste para
descobrir.Buzzfeed. Disponivel em: <https://www.buzzfeednews.com/article/emilybakerwhite/meta-
facebook-horizon-vr-content-rules-test>. Acesso: 03 fev. 2024.

8 Tradugdo nossa: “Buzzfeed reporters “built a private Horizon World” called the “Qniverse.” Here,
reporters filled the room with right-wing slogans claiming U.S. election fraud and pandemic
misinformation. However, after attempting to report the room for violating VR policy, safety specialists
identified that the room did not break any guidelines. Only after reaching out to Meta did the company
remove the content. In the Buzzfeed article, Callum Hood from the Center for Countering Digital Hate
(CCDH) was quoted saying that unmoderated Horizon Worlds private rooms, like Facebook private rooms,
may harbor “harmful content” with no oversight”.

9 palestra online: Democratizacdo da internet e o enfrentamento politico nas redes digitais. Disponivel em:
<https://www.youtube.com/watch?v=9vTg59uBXRg>. Acesso: 04 mar. 2024.
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3. Considerac0es finais

Com efeito, as analises levam ao entendimento das plataformas e suas relacbes
como um lugar de conflito. Ao partir de Venturini (2010), D'Andrea (2018) define
controvérsias como “situaces onde a vida coletiva se torna complexa: onde a maior e
mais diversa selecdo de atores estd envolvida; onde as aliangas e oposicGes se
transformam sem muita prudéncia” (VENTURINI, 2010 apud D’ANDREA, 2018). E
fato, portanto, que as conflagragdes do campo social frequentemente alcancam também
0s espacos digitais, de modo a criar neles um conjunto de controvérsias que precisam de
algum modo serem superadas.

Neste sentido, se a estrutura social é marcada pelas praticas racistas, miséginas e
LGBTfobicas, é esperado que as redes de plataformas virtuais também reproduzam essas
mesmas praticas, afinal elas foram criadas, configuradas e utilizadas por pessoas humanas
e suas subjetividades. Neste sentido, Tursi (2018) evidencia a necessidade de, ao se
pesquisar e refletir sobre tais praticas no metaverso, o pesquisador esteja também atento

a conexao estabelecida entre o espaco da cultura e 0 mundo virtualizado.
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