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RESUMO

Este artigo tem como objetivo apresentar o relato de experiéncia da agdo promovida
pela Rede de Pesquisa em Narrativas Midiaticas e Praticas Sociais durante a I Semana
Brasileira de Educacdo Mididtica. A agdo teve como intuito problematizar a
participagdo segura na internet e foi dirigida aos estudantes do ensino médio do Instituto
Federal de Brasilia. A partir da revisdo de literatura e de uma abordagem alicer¢ada na
pesquisa-agdo, os resultados apontam para a relevancia da aprendizagem experimental
desenhada a partir da oficina, sobretudo como modos de se refletir e propagar boas
praticas nas ambiéncias digitais.

PALAVRAS-CHAVE: letramento transmidia; midias digitais; seguranca na rede;
adolescentes; Semana Brasileira de Educacao Midiatica.

INTRODUCAO

Estamos sempre conectados. A tecnologia e as midias sociais se tornaram parte
integrante da nossa vida e das relagdes humanas, entretanto, ndo podemos ignorar as
problemadticas que as acompanham. Entre elas, estdo os riscos nas redes digitais, que
nos alertam sobre a necessidade de gerar agdes que promovam o letramento
(trans)mididtico, em especial para os jovens que estdo desde cedo inseridos nesta
realidade.

Diante deste cenario, em 2023, o Governo Federal, sob coordenacao da

Secretaria de Comunicagdo Social da Presidéncia da Republica (SECOM) formulou um
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documento intitulado “Estratégia Brasileira de Educacdo Midiatica” (EBEM). O texto
reine o conjunto de iniciativas possiveis de serem desenvolvidas e que se voltam a
promogao da educacdo para as midias da populagdo brasileira. Tal capacita¢do ¢ descrita
como a compreensdo, analise, engajamento e producdo critica na experi€éncia com
canais de midia digital e da informacao de forma criativa, saudavel, consciente e cidada.
Na esteira da publicagdo do documento nasceu também a I Semana Brasileira de
Educagao Midiatica, que ocorreu entre os dias 23 e 27 de outubro de 2023.

Seguindo, entdo, as diretrizes da semana, o projeto “Letramento Transmidia e
Praticas Comunicacionais entre estudantes do ensino médio do Distrito Federal: um
modelo para mapeamento de competéncias com vistas a formag¢do de professores e
orientagdo de politicas publicas em educagdo ", desenvolvido por docentes e discentes
da Universidade de Brasilia (UnB), realizou uma oficina intitulada ‘“Pode Postar?
Oficina de seguranga e boas praticas na internet". Este artigo configura-se, portanto, em
um relato de experiéncia dessa acao, tendo como intuito problematizar os aspectos que
tangenciam o uso seguro da internet, relatando a experiéncia dos alunos do Programa

Institucional de Bolsas de Iniciagao Cientifica (PIBIC) da UnB.

FUNDAMENTACAO TEORICA

Em um mundo cada vez mais conectado, a participacdo da escola no papel de
agéncia promotora de habilidades e competéncias voltadas para as midias ¢ essencial
para a formacdo cidada. Afinal, ser um nativo digital ndo ¢ o mesmo que nascer ja
alfabetizado neste ambiente (SPINELLI et al, 2023), e, por isso, a educagdo midiatica
deve ser responsabilidade comum do governo, instituigdes de ensino e, em ultima
instancia, da sociedade civil como um todo.

O despreparo dos jovens usudrios na utilizacdo das redes sociais digitais incide
em riscos inerentes a este ambiente, seja com vazamento e exposicao de dados, seja em
casos de cyberbullying, golpes virtuais € at¢ mesmo na crenga em fake news. Por isso,
surge a necessidade de educar para o uso da internet, preparando as criancas e 0s

adolescentes para o exercicio de sua cidadania em um mundo cada vez mais digital.

10°A presente investigacdo foi contemplada pelo Edital No. 009/2023 - Demanda Espontanea - Selegdo Publica de
Propostas de Pesquisa Cientifica, Tecnologica ¢ Inovagdo da Fundagdo de Apoio a Pesquisa do Distrito Federal
(FAP-DF).
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Nesse sentido, criado pela ONG Safernet e a Big Tech Meta, o programa
Cidadao Digital busca capacitar docentes, jovens e formuladores de politicas publicas a
respeito do uso cidaddo da internet por meio de projetos inovadores (SAFERNET,
2021). A partir dele, desenvolveu-se o Guia Pratico para Educadores, que se propde em
trazer “(...) dicas praticas para apoiar as escolas na prevencdo e enfrentamento de
situagdes de violéncia online” (SAFERNET, 2021, p. 07), e que serviu como um dos
principais arcabougos tedricos para a oficina ofertada que sera detalhada mais a frente.

Para o programa Cidadao Digital, oferecer nas escolas agdes como dinamicas e
oficinas participativas, valendo-se sempre de uma linguagem criativa e jovial, ¢ uma
tatica de aprendizagem eficaz que faz os alunos mergulharem no tema da seguranga e
boas praticas na internet (SAFERNET, 2021). Atividades como estas, além de serem
uma abordagem que foge do formato tradicional de sala de aula, estimulam o publico a
interagir de forma horizontal e aberta. Aos poucos, cria-se um ecossistema que permite
discutir educacao midiatica, adentrando em conversas cada vez mais especificas e
delicadas, como: privacidade e reputagdo online, autocuidado e saude mental online,
relacionamentos seguros em redes, € consumo de contetidos (SAFERNET, 2021).

Nesse contexto, aproximando as abordagens do Transmedia Literacy
(SCOLARI, 2018) - cuja perspectiva se assenta em estratégias informais de
aprendizagem — das abordagens da educacdo midiatica, no interior das salas de aula, a
proposta de oficina cumpre papel de duas vias, na medida em que, aos mesmo tempo
que levou para o IFB uma atividade que teve como foco promover habilidades e
competéncias para a preven¢ao de riscos na rede, também possibilitou que a equipe de
estudantes da UnB pudesse mapear informacdes sobre "as atividades medidticas
realizadas pelos jovens fora das instituicdes educativas, propondo trazer este

conhecimento para o interior da sala de aula" (SCOLARI, 2018, p. 5)

METODOLOGIA

A oficina realizada partiu de uma perspectiva assentada na pesquisa-a¢ao como
"forma de investiga¢do-a¢do que utiliza técnicas de pesquisa consagradas para informar
a a¢do que se decide tomar para melhorar a pratica" (TRIPP, 2005, p.447), planejando,
implementando, monitorando e descrevendo os efeitos da agdo, avaliando e aprendendo

no correr do processo. Esse tipo de pesquisa de base empirica ¢ realizada a partir de
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uma acdo — no caso a Oficina proposta — no qual os pesquisadores e participantes estao
envolvidos de modo cooperativo e/ou participativo (THIOLLENT, 1986).

Alicercando-se também em uma perspectiva da aprendizagem experimental
(KOLB, 1984) — processo fundamentado na reflexdo que ¢ continuamente modificado
por novas experiéncias —, a aprendizagem se tece de forma indutiva, o que significa que
os participantes chegam as suas proprias conclusdes sobre a experiéncia e o conteudo, o
que torna mais facil para eles aplicarem diretamente sua aprendizagem.

Assim, em perspectiva qualitativa, os procedimentos observaram as etapas de
planejamento, implementagdo, avaliacdo, prevendo relatério de pesquisa com analise

dos dados com reflexdes acerca dos resultados alcancados.

APRENDIZAGEM EXPERIMENTAL: UM RELATO

A pesquisa-ac¢ao ocorreu no dia 26 de outubro de 2023 com estudantes do 1° ano
do ensino médio do IFB. Intitulada como "Pode postar? Oficina de seguranca e boas
praticas na internet", a atividade contou com uma etapa anterior de planejamento, na
qual ressaltamos que a literatura tedrica foi lida e debatida de modo a sustentar nao
apenas a constru¢cdo dos procedimentos como, sobretudo, para balizar as reflexdes
posteriores a aplicacao.

A etapa de implementacao foi desenvolvida em trés fases: A primeira, partindo
da pergunta "Vocé j& foi vitima na internet ou conhece alguém que foi?", buscou abrir
didlogo com os estudantes, configurando-se como um espago-tempo para
compartilhamento de experiéncias. Nesse contexto, uma das alunas compartilhou que
um aluno, utilizando uma Inteligéncia Artificial (IA), produziu uma foto intima de uma
colega e a divulgou para os demais alunos da escola. Outra estudante descreveu um

golpe aplicado a uma amiga em uma compra pelo Instagram:

Tudo parecia com a loja original, bem oficial mesmo, entraram em contato
com ela e para pagar ela tinha que entrar num link, ela entrou e pediram para
colocar todos os dados dela, colocou CPF [...] e hackearam todos os dados
dela, hackearam o Instagram e sairam pedindo dinheiro para os seguidores.'!

Compartilhando outros episodios, nesta interagdo foi possivel perceber o grau de

discernimento dos jovens na identificacdo de risco nas redes.

' Relato de estudante do IFB, concedido no dia da realizagdo da oficina, gravada e transcrita posteriormente.
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A segunda fase da etapa de implementacao se deu a partir da apresentacao de
um video informativo elaborado especialmente para o evento. O material foi
desenvolvido e apresentado por Rodrigo Nejm, pesquisador e especialista em educacao
digital, que atuou na Safernet Brasil. No video, Nejm salienta que, apesar da Internet ser
considerada a maior praca publica do planeta, os direitos e deveres dos usuarios devem
ser mantidos, desmistificando o ambiente digital como uma “terra sem lei”. O
pesquisador alertou os jovens da ocorréncia dos crimes cibernéticos reforcando a
importancia de denunciarem qualquer tipo de discriminacdo, orientando-os sobre os
métodos para realizar dentincias. Por fim, o pesquisador convidou os estudantes a
produzirem contetidos que contribuam para a criacao de uma Internet mais segura.

A problematizag@o dos riscos e possiveis danos nessas ambiéncias e a orientagao
para a producdo de contetido configuram-se na terceira fase da etapa de implementacao.
Os alunos do IFB foram, entdo, orientados a produzir pequenos videos para o TikTok
com os novos conhecimentos adquiridos. Para isso, foi apresentado um video modelo,
desenvolvido pelos discentes da UnB. A partir do exemplo, os estudantes refletiram
sobre o assunto, sistematizando os conhecimentos e reconhecendo as habilidades e
competéncias requeridas pelos ambientes digitais. Destacaram-se as habilidades dos
jovens na producdo de conteudos que, nesse cendrio, produziram diferentes trends,
evidenciando familiaridade com a linguagem das redes, explorando uma linguagem
humoristica, criativa e informativa.

Na etapa de avaliagdo, todos os envolvidos elegeram o grupo vencedor e, como
prémio simbolico, foram entregues doces e adesivos com um meme do momento.
Foram entregues materiais de apoio a docente do IFB — que podem ser trabalhados com
os estudantes em sala, dando continuidade as discussoes.

ApOs a oficina, foi realizado um encontro com os estudantes da UnB de modo a
refletir sobre a agdo. Foi produzido um video que documenta nao apenas a agdo, como
ilustra bem a percepcdo dos jovens e reflexdes que consolidam a aprendizagem

experimental proposta.

CONSIDERACOES FINAIS
Ao final da experiéncia, em reflexdes posteriores a experiéncia da oficina,

pode-se constatar que os alunos do IFB possuiam conhecimento prévio necessario sobre
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a linguagem e formas de producdo de contetido para o TikTok, sabendo reconhecer
situagdes de risco nessas plataformas, embora nem sempre saibam como se proteger.
Destacamos, nesse sentido, que eles carecem de uma educagdo voltada para as
midias, uma vez que sdo multiplos os perigos presentes no ambiente digital e que, como
observado por SPINELLI et al (2023, p.92) "[...] se a midiatizagdo avanca a passos
largos, ¢ urgente o desenvolvimento das literacias midiaticas e informacionais, visando
a formacao de cidadaos criticos e conscientes dos usos € consumos midiaticos".
Registra-se que a educacdo mididtica, como proposta pedagodgica a ser
trabalhada nos espacos formais de ensino, ¢ uma potente aliada para a criagdo de
ambientes digitais mais seguros para os nossos jovens. Por fim, pdde-se observar a
relevancia da aprendizagem experimental desenhada a partir da oficina, sobretudo como

modos de se refletir e propagar boas praticas nas ambiéncias digitais.
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