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RESUMO 
O jogo “Não Seja Malvado” foi criado em 2024 no curso de especialização em 
Jornalismo Científico da Unicamp, visando informar sobre a coleta e venda de dados 
por empresas de tecnologia, especialmente o Google. Os jogadores assumem o papel de 
uma inteligência artificial que coleta dados de usuários através de interações com 
aplicativos como Gmail e Google Maps. O jogo também destaca alternativas open 
source que promovem maior transparência na privacidade. Com isso, buscamos 
conscientizar adolescentes e a comunidade escolar sobre a importância da proteção de 
dados pessoais, conforme a Lei Geral de Proteção de Dados (LGPD). 
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INTRODUÇÃO 

Este trabalho visa apresentar o jogo digital “Não Seja Malvado”, que tem como 

objetivo informar e conscientizar  jovens a partir de dez anos sobre a coleta de dados e 

política de privacidade do Google. Desenvolvido no contexto do projeto “Datificação da 

atividade de comunicação e trabalho de arranjos de comunicadores” do Centro de 

Pesquisa em Comunicação e Trabalho (CPCT) da ECA-USP.  

“Não Seja Malvado” oferece uma experiência lúdica, onde os jogadores 

aprendem, por meio de diálogos e fases, sobre quais dados são coletados, suas 
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finalidades, e como são tratados e protegidos. O jogo é uma ferramenta educativa que 

visa aumentar a conscientização sobre privacidade e proteção de dados pessoais, 

alinhando-se aos Objetivos de Desenvolvimento Sustentável da ONU. Ao final da 

experiência, espera-se que os jogadores estejam mais informados e críticos em relação 

às práticas de coleta de dados do Google. 

O Google oferece mais de cem produtos, sendo 68 deles destinados ao usuário 

comum, 26 para atender empresas e 15 para desenvolvedores. O buscador é um 

mecanismo que os mantém “navegando nas suas páginas para consumir, ver anúncios e 

verificar sua conta de e-mail, gastando mais tempo e dinheiro” (Gonzalez, 2012, p. 14).  

A gratuidade dos serviços oferecidos pelo Google é um mecanismo de captação 

de dados dos usuários que são transformados em mercadoria, fazendo com que sua 

rentabilidade ocorra a partir de outra atividade, a datificação (Anderson, 2009). Ela 

consiste em um conjunto de estratégias de coleta, processamento, tratamento e 

apropriação de dados de usuários para transformá-los em indicadores rastreáveis que 

geram análises preditivas, que são comercializadas com anunciantes, por exemplo 

(Mayer-Schoenberger; Cukier, 2013; Lemos, 2021). Os dados são transformados em 

informação com valor agregado, criando uma atmosfera denominada de capitalismo de 

dados ou de vigilância (Zuboff, 2019). 

As extensas e complexas políticas de privacidade do Google – raramente lidas e 

compreendidas pelos usuários (Auxier et al. 2019), permite que a empresa colete dados 

pessoais como, localização, histórico de navegação, pesquisas, compras realizadas, 

contatos, e-mails, documentos pessoais, fotos, entre outros. Tudo é armazenado e 

analisado por algoritmos para criar perfis detalhados (processo chamado de 

perfilamento digital) para  direcionar anúncios personalizados (Döhmann et al., 2016). 

As políticas de privacidade necessitam ganhar a atenção pública e serem 

acessíveis à grande parcela da população (por meio de iniciativas de divulgação, por 

exemplo), incluindo, principalmente, jovens e adolescentes que se encontram em fase 

de formação e constituição da personalidade (Vygotsky, 2022). Dessa forma, é de suma 

importância provê-los de informação acerca de quais dados são concedidos ao Google, 

mesmo que de modo involuntário. Ao propormos a divulgação dos dados, esperamos 

não só conscientizar os adolescentes e jovens, mas toda a comunidade escolar.  
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Na última década, os jogos eletrônicos ganharam a atenção de instituições, 

pesquisadores e comunicadores como recursos para promoção da divulgação científica 

(DC) (Silva, Carvalho e Vasconcellos, 2021). De acordo com Bueno (1985), DC 

engloba a aplicação de recursos, técnicas e processos para transmitir informações 

científicas e tecnológicas ao público em geral, tornando-o capaz de auxiliar na resolução 

de problemas científicos por meio de jogos,  

Os videogames também podem ser recursos capazes de elucidar e engajar 

pessoas em questões que abordam  problemáticas do mundo real (McGonigal, 2012). 

Isso torna o jogo eletrônico  um formato apropriado para a peça de divulgação 

direcionada ao público-alvo deste trabalho. O game pode ser  compartilhado com alunos 

de diferentes instituições, tanto por meio de computador, quanto por celulares.  

 
METODOLOGIA 

A criação do jogo teve como ponto de partida os seguintes dados sobre o Google  

levantados pelo CPCT:  (1) Quais dados são coletados?; (2) Qual a finalidade da coleta 

de dados?; (3) Qual a justificativa para a coleta de dados?; (4) Quanto tempo ficam com 

os dados?; (5) Como tratam os dados?; (6) Como circulam os dados? e (7) Como 

protegem os dados?.  

As políticas do Google, por serem extensas e tecnicistas, podem ser de difícil 

acesso a pessoas não habituadas a jargões computacionais. Para tanto, a linguagem 

utilizada no game procura tornar tais políticas inteligíveis ao público-alvo considerado, 

como um mecanismo da DC. Isso inclui: explicações claras, acessíveis e diretas sobre 

conceitos de privacidade de dados; cenários e desafios do jogo que remetem a situações 

cotidianas;  elementos nos quais as decisões dos jogadores sobre privacidade de dados 

tenham consequências tangíveis no jogo, ajudando-os a compreender a importância 

dessas escolhas na vida real. Elementos do “internetês” (Komesu e Tenani, 2009), são 

explorados, a fim de estabelecer uma conexão entre as tendências linguísticas do 

público-alvo com os diálogos dos personagens do jogo. 

As fases de “Não Seja Malvado” foram projetadas para que tais políticas sejam 

apresentadas por meio de narrativa fictícia que insere o(a) jogador(a) no papel de uma 

super inteligência artificial recém-desenvolvida pelo Google e que será treinada para 

coletar dados de usuários a serem vendidos a anunciantes. O objetivo do(a) jogador(a) 

será, portanto, identificar interesses, comportamentos e informações de usuários por 
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meio de suas interações com os aplicativos Google (Gmail, Google Maps etc,). Esses 

dados poderão ser: termos de pesquisa e histórico de navegação para determinar 

interesses e intenções; dados de localização de seu endereço IP e GPS em dispositivos 

móveis para identificar padrões de mobilidade; dados demográficos, como idade e 

gênero para segmentar perfil de usuários; interesses e hobbies com base nos sites 

visitados e nos vídeos do YouTube assistidos; informações do dispositivo, como sistema 

operacional, tipo de navegador e tamanho da tela; identificadores como ID de 

publicidade do Google e cookies. 

O jogo foi desenvolvido por meio da plataforma Twine de código aberto para 

contar histórias interativas e não lineares. As histórias são montadas a partir do sistema 

árvore de escolhas, por meio do qual as decisões dos jogadores influenciam no 

desenrolar da narrativa. O software permite a exportação do game em arquivo HTML 

que pode ser aberto diretamente por navegadores de celulares e computadores. 

As fases seguem uma curva de dificuldade gradativa. O aumento da complexidade 

se dará nos níveis de segurança e privacidade encontrados nos dispositivos 

“espionados”. Por exemplo, se um indivíduo faz uso de muitos de aplicativos Google, 

mais fácil será o acesso às informações pessoais daquela pessoa (fases iniciais). Já ao 

final, o(a) jogador(a) poderá se deparar com dispositivos que têm poucos aplicativos da 

empresa e que são, em sua maioria, open source. Isso dificulta traçar comportamentos, 

interesses e localidades dos usuários para venda de seus dados, e apresenta aos 

jogadores alternativas aos aplicativos do Google. 

As escolhas de diálogo influenciarão no êxito ou fracasso do(a) jogador(a) no 

decorrer do jogo. Caso o(a) jogador(a) faça escolhas que destoam do objetivo,  como a 

pequena coleta de dados ou contestação em demasia das políticas da empresa, ele(a) 

perderá pontos até que o jogo seja encerrado (game over). Para tanto, um “medidor de 

conformidade” está sendo analisado como implementação possível em futuras versões 

do jogo. 

 

RESULTADOS ESPERADOS 

Espera-se que ao passar da fase “beta”,  ele seja disponibilizado gratuitamente e 

utilizado em contextos educativos formais, informais e não-formais, de modo a 

privilegiar uma formação crítica sobre o uso das plataformas digitais.  
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O jogo tem potencial para ser divulgado não apenas pelas plataformas de mídia 

social diretamente vinculadas ao CPCT, mas também em sistemas educacionais, o que 

alcançaria  um público maior. Isso auxiliaria na divulgação dos resultados da pesquisa 

realizada e na validação do jogo como instrumento educomunicativo capaz de gerar 

conscientização sobre seguridade de dados. 

A avaliação do jogo como recurso educacional deverá ser realizada em 

colaboração com membros do CPCT, professores e alunos das redes de ensino de 

Campinas/SP e São Paulo/SP, bem como com grupos de voluntários em fóruns e 

plataformas de tecnologia e jogos no Brasil. Para isso, poderemos utilizar o instrumento 

EGameFlow, escala de avaliação que mede a satisfação e aprendizagem em jogos 

eletrônicos (Fu et al., 2009), juntamente com a realização de testes de usabilidade para 

assegurar uma interface intuitiva, acessível e inclusiva a diferentes públicos. Como 

forma de hospedar e divulgar Não Seja Malvado, repositórios digitais abertos como 

eduCAPES e Livre Saber (UFSCar), por serem plataformas conhecidas por 

concentrarem recursos educacionais abertos, poderão ser espaços apropriados para que 

pessoas baixem e acessem o jogo em celulares e computadores.  
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