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RESUMO

O jogo “Nao Seja Malvado” foi criado em 2024 no curso de especializagdo em
Jornalismo Cientifico da Unicamp, visando informar sobre a coleta e venda de dados
por empresas de tecnologia, especialmente o Google. Os jogadores assumem o papel de
uma inteligéncia artificial que coleta dados de usudrios através de interagdes com
aplicativos como Gmail ¢ Google Maps. O jogo também destaca alternativas open
source que promovem maior transparéncia na privacidade. Com isso, buscamos
conscientizar adolescentes ¢ a comunidade escolar sobre a importancia da protecdo de
dados pessoais, conforme a Lei Geral de Protecdo de Dados (LGPD).
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INTRODUCAO
Este trabalho visa apresentar o jogo digital “Nao Seja Malvado”, que tem como

objetivo informar e conscientizar jovens a partir de dez anos sobre a coleta de dados e
politica de privacidade do Google. Desenvolvido no contexto do projeto “Datificacdo da
atividade de comunicagdo e trabalho de arranjos de comunicadores” do Centro de
Pesquisa em Comunicagao e Trabalho (CPCT) da ECA-USP.

“Ndo Seja Malvado” oferece uma experiéncia lidica, onde os jogadores

aprendem, por meio de didlogos e fases, sobre quais dados sdo coletados, suas

! Trabalho apresentado no Grupo de Trabalho 07 “Comunicagdo e Educagdo”, evento integrante da programagio do
28° Congresso de Ciéncias da Comunicagio na Regido Sudeste, realizado de 15 a 17 de maio de 2025.
?Mestranda no Programa de Pos-Graduagio em Divulgacio Cientifica e Cultural pela Universidade Estadual de
Campinas - PPG-DCC Unicamp, e-mail: beatrizortizcamargo@gmail.com

* Doutora em Ecologia Aplicada pela Universidade de Sdo Paulo - USP, e-mail: juvicentini@usp.br

*Mestrando no Programa de pos-graduagio Interunidades em Ensino de Ciéncias da Universidade de Sao Paulo -
PIEC USP, e-mail: marcos.vinicius.ferreira@usp.br

3 Mestranda no Programa de Pos-Graduagdo em Divulgagdo Cientifica e Cultural pela Universidade Estadual de
Campinas - PPG-DCC Unicamp, e-mail: maria.vi.toriap959@gmail.com

®Especialista em Jornalismo Cientifico pela Universidade Estadual de Campinas - Unicamp, e-mail:

rbran nicamp.br

"Doutor em Artes Visuais pela Universidade Estadual de Campinas - Unicamp, e-mail: rgbd@unicamp.br


mailto:beatrizortizcamargo@gmail.com
mailto:jpsilva2008@usp.br
mailto:marcos.vinicius.ferreira@usp.br
mailto:maria.vi.toriap959@gmail.com
mailto:rbrandao@unicamp.br
mailto:rgbd@unicamp.br

INTER Intercom — Sociedade Brasileira de Estudos Interdisciplinares da Comunicac¢ao

282 Congresso de Ciéncias da Comunicag¢do na Regido Sudeste - Campinas/SP - 15 a 17/05/2025

finalidades, e como sdo tratados e protegidos. O jogo ¢ uma ferramenta educativa que
visa aumentar a conscientizacdo sobre privacidade e protecdo de dados pessoais,
alinhando-se aos Objetivos de Desenvolvimento Sustentavel da ONU. Ao final da
experiéncia, espera-se que os jogadores estejam mais informados e criticos em relagdo
as praticas de coleta de dados do Google.

O Google oferece mais de cem produtos, sendo 68 deles destinados ao usudrio
comum, 26 para atender empresas e 15 para desenvolvedores. O buscador ¢ um
mecanismo que os mantém ‘“navegando nas suas paginas para consumir, ver anuncios e
verificar sua conta de e-mail, gastando mais tempo e dinheiro” (Gonzalez, 2012, p. 14).

A gratuidade dos servigos oferecidos pelo Google ¢ um mecanismo de captagao
de dados dos usudrios que sdo transformados em mercadoria, fazendo com que sua
rentabilidade ocorra a partir de outra atividade, a datificagdo (Anderson, 2009). Ela
consiste em um conjunto de estratégias de coleta, processamento, tratamento e
apropriacao de dados de usuarios para transforma-los em indicadores rastreaveis que
geram andlises preditivas, que sdo comercializadas com anunciantes, por exemplo
(Mayer-Schoenberger; Cukier, 2013; Lemos, 2021). Os dados sdo transformados em
informagao com valor agregado, criando uma atmosfera denominada de capitalismo de
dados ou de vigilancia (Zuboft, 2019).

As extensas e complexas politicas de privacidade do Google — raramente lidas e
compreendidas pelos usudrios (Auxier et al. 2019), permite que a empresa colete dados
pessoais como, localizagdo, histérico de navegagdo, pesquisas, compras realizadas,
contatos, e-mails, documentos pessoais, fotos, entre outros. Tudo ¢ armazenado e
analisado por algoritmos para criar perfis detalhados (processo chamado de
perfilamento digital) para direcionar antincios personalizados (Déhmann et al., 2016).

As politicas de privacidade necessitam ganhar a atencdo publica e serem
acessiveis a grande parcela da populacdo (por meio de iniciativas de divulgagdo, por
exemplo), incluindo, principalmente, jovens e adolescentes que se encontram em fase
de formagdo e constituicdo da personalidade (Vygotsky, 2022). Dessa forma, ¢ de suma
importancia prové-los de informagdo acerca de quais dados sdo concedidos ao Google,
mesmo que de modo involuntario. Ao propormos a divulgacdo dos dados, esperamos

nao s6 conscientizar os adolescentes e jovens, mas toda a comunidade escolar.



N

NTER . . SRR . ~
INTER Intercom — Sociedade Brasileira de Estudos Interdisciplinares da Comunicacao

282 Congresso de Ciéncias da Comunicag¢do na Regido Sudeste - Campinas/SP - 15 a 17/05/2025

Na ultima década, os jogos eletronicos ganharam a atencdo de instituicoes,
pesquisadores e comunicadores como recursos para promoc¢ao da divulgagdo cientifica
(DC) (Silva, Carvalho e Vasconcellos, 2021). De acordo com Bueno (1985), DC
engloba a aplicacdo de recursos, técnicas e processos para transmitir informagdes
cientificas e tecnologicas ao publico em geral, tornando-o capaz de auxiliar na resolugdo
de problemas cientificos por meio de jogos,

Os videogames também podem ser recursos capazes de elucidar e engajar
pessoas em questdes que abordam problematicas do mundo real (McGonigal, 2012).
Isso torna o jogo eletronico um formato apropriado para a peca de divulgagdo
direcionada ao publico-alvo deste trabalho. O game pode ser compartilhado com alunos

de diferentes institui¢des, tanto por meio de computador, quanto por celulares.

METODOLOGIA
A criag@o do jogo teve como ponto de partida os seguintes dados sobre o Google

levantados pelo CPCT: (1) Quais dados sdo coletados?; (2) Qual a finalidade da coleta
de dados?; (3) Qual a justificativa para a coleta de dados?; (4) Quanto tempo ficam com
os dados?; (5) Como tratam os dados?; (6) Como circulam os dados? ¢ (7) Como
protegem os dados?.

As politicas do Google, por serem extensas e tecnicistas, podem ser de dificil
acesso a pessoas ndo habituadas a jargdes computacionais. Para tanto, a linguagem
utilizada no game procura tornar tais politicas inteligiveis ao publico-alvo considerado,
como um mecanismo da DC. Isso inclui: explicagdes claras, acessiveis e diretas sobre
conceitos de privacidade de dados; cenarios e desatios do jogo que remetem a situagdes
cotidianas; elementos nos quais as decisdes dos jogadores sobre privacidade de dados
tenham consequéncias tangiveis no jogo, ajudando-os a compreender a importancia
dessas escolhas na vida real. Elementos do “internetés” (Komesu e Tenani, 2009), sdo
explorados, a fim de estabelecer uma conexdo entre as tendéncias linguisticas do
publico-alvo com os didlogos dos personagens do jogo.

As fases de “Nao Seja Malvado” foram projetadas para que tais politicas sejam
apresentadas por meio de narrativa ficticia que insere o(a) jogador(a) no papel de uma
super inteligéncia artificial recém-desenvolvida pelo Google e que sera treinada para
coletar dados de usuarios a serem vendidos a anunciantes. O objetivo do(a) jogador(a)

sera, portanto, identificar interesses, comportamentos e informagdes de usudrios por
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meio de suas interagdes com os aplicativos Google (Gmail, Google Maps etc,). Esses
dados poderao ser: termos de pesquisa e histérico de navegagdo para determinar
interesses e intencdes; dados de localizacdo de seu enderego IP e GPS em dispositivos
moéveis para identificar padrdes de mobilidade; dados demograficos, como idade e
género para segmentar perfil de usudrios; interesses € hobbies com base nos sites
visitados e nos videos do YouTube assistidos; informagdes do dispositivo, como sistema
operacional, tipo de navegador e tamanho da tela; identificadores como ID de
publicidade do Google e cookies.

O jogo foi desenvolvido por meio da plataforma Twine de codigo aberto para
contar historias interativas e nao lineares. As historias sdo montadas a partir do sistema
arvore de escolhas, por meio do qual as decisdes dos jogadores influenciam no
desenrolar da narrativa. O software permite a exportacdo do game em arquivo HTML
que pode ser aberto diretamente por navegadores de celulares e computadores.

As fases seguem uma curva de dificuldade gradativa. O aumento da complexidade
se dard nos niveis de seguranga e privacidade encontrados nos dispositivos
“espionados”. Por exemplo, se um individuo faz uso de muitos de aplicativos Google,
mais facil serd o acesso as informacgdes pessoais daquela pessoa (fases iniciais). Ja ao
final, o(a) jogador(a) podera se deparar com dispositivos que tém poucos aplicativos da
empresa € que sao, em sua maioria, open source. Isso dificulta tragcar comportamentos,
interesses e localidades dos usudrios para venda de seus dados, e apresenta aos
jogadores alternativas aos aplicativos do Google.

As escolhas de didlogo influenciardo no éxito ou fracasso do(a) jogador(a) no
decorrer do jogo. Caso o(a) jogador(a) faga escolhas que destoam do objetivo, como a
pequena coleta de dados ou contestagdo em demasia das politicas da empresa, ele(a)
perdera pontos até que o jogo seja encerrado (game over). Para tanto, um “medidor de
conformidade” esta sendo analisado como implementagdo possivel em futuras versoes

do jogo.

RESULTADOS ESPERADOS
Espera-se que ao passar da fase “beta”, ele seja disponibilizado gratuitamente e
utilizado em contextos educativos formais, informais e ndo-formais, de modo a

privilegiar uma formacao critica sobre o uso das plataformas digitais.
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O jogo tem potencial para ser divulgado ndo apenas pelas plataformas de midia
social diretamente vinculadas ao CPCT, mas também em sistemas educacionais, o que
alcangaria um publico maior. Isso auxiliaria na divulgacdo dos resultados da pesquisa
realizada e na validagdo do jogo como instrumento educomunicativo capaz de gerar
conscientizagao sobre seguridade de dados.

A avaliagdo do jogo como recurso educacional devera ser realizada em
colaboragdo com membros do CPCT, professores e alunos das redes de ensino de
Campinas/SP e Sao Paulo/SP, bem como com grupos de voluntirios em foruns e
plataformas de tecnologia e jogos no Brasil. Para isso, poderemos utilizar o instrumento
EGameFlow, escala de avaliagdo que mede a satisfacdo e aprendizagem em jogos
eletronicos (Fu et al., 2009), juntamente com a realizacdo de testes de usabilidade para
assegurar uma interface intuitiva, acessivel e inclusiva a diferentes publicos. Como
forma de hospedar e divulgar Ndo Seja Malvado, repositorios digitais abertos como
eduCAPES e Livre Saber (UFSCar), por serem plataformas conhecidas por
concentrarem recursos educacionais abertos, poderdao ser espacos apropriados para que

pessoas baixem e acessem o jogo em celulares e computadores.
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