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Comunicacdo de Risco na Campanha Ital e Vocé Contra Golpes e Fraudes?!
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RESUMO

Este estudo, que constitui um recorte de um Trabalho de Concluséo de Curso, analisa a
comunicacdo de risco do Ital Unibanco no contexto da Seguranca da Informacéo, com
foco na campanha Ital e vocé contra golpes e fraudes. Com carater exploratorio, a
pesquisa combina revisdo bibliografica e estudo de caso, abordando conceitos de risco,
percepcao de risco e comunicacdo. A analise dos videos da campanha e dos comentarios
no YouTube evidenciou uma abordagem educativa e narrativa que facilita a
identificacdo do publico com o conteudo. Os resultados indicam que o banco constroi
um relacionamento continuo com seus clientes, sendo a maioria das rea¢6es positivas, 0

que sugere eficacia na estratégia de comunicacao adotada.

PALAVRAS-CHAVE: comunicacdo de risco; seguranca da informacdo; Relacdes
Publicas; Itat Unibanco.

A COMUNICACAO DE RISCO EM TEMPOS DE AMEACAS CIBERNETICAS

O Global Risks Report 2024 cita ataques cibernéticos em quinto lugar na lista
das maiores preocupacBes e com maiores chances de gerarem crises globais (World
Economic Forum, 2024). Ainda, projeta-se que o custo global do crime cibernético
alcance US$ 9,5 trilhdes em 2024. Se fosse considerado um pais, o crime cibernético
ocuparia a terceira posicdo entre as maiores economias do mundo, atras apenas dos
Estados Unidos e da China (Cybersecurity [...], 2023). A producdo de riscos
relacionados a area da tecnologia é imensa e, com as novas funcionalidades digitais,
tende a crescer constantemente. As organizagdes, especialmente do setor financeiro,
sdo grandes produtoras de riscos desse tipo, afinal muitas delas estdo buscando a

centralizagdo em atendimento e funcionalidades para o meio digital. Os individuos
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precisam estar atentos e informados sobre esses riscos, uma vez que séo o elo mais
fraco na triade entre golpe, instituicdo e usuario. Dessa forma, é importante que as
pessoas estejam informadas sobre esses riscos, para que saibam como agir ao passar por
situacdes semelhantes. A area da tecnologia, especialmente a Seguranca da Informacao,
abrange uma ampla variedade de setores, resultando em uma pluralidade de riscos e
ameacas, como exemplos: falhas na seguranca cibernética, ataques cibernéticos a
infraestrutura critica, crimes, cibernéticos e inseguranca cibernética. Essa diversificacdo
também se reflete nos diversos desdobramentos decorrentes da materializacdo desses
riscos, o que ocorre devido a amplitude da gestdo da Seguranca da Informacao.

Sendo assim, 0 escopo da Seguranca da Informacao passa pela seguranca digital
(armazenamento de informacgdes, criptografia de dados, protecdo digital, sistemas
operacionais etc.), mas também a seguranga fisica responsavel por sistemas para
acessos a locais fisicos (catracas, servicos de biometria e captura de faces, transferéncia
fisica de midias, segurancga de recursos humanos), por exemplo. Desse modo, conforme
Marciano e Marques (2006) a seguranca permeia as arquiteturas e modelos da
informacdo, incorporando-se em todos 0s seus niveis.

Nesse cenario, a comunicacédo de risco tem um papel crucial em tentar abordar a
percepcao de riscos da Seguranca da Informacéo para a sociedade. Assim, bancos como
0 Itad Unibanco, devem ser transparentes sobre esses riscos, ja que também sdo
produtores deles. Nessa perspectiva, este trabalho apresenta alguns resultados obtidos
por um Trabalho de Conclusdo de Curso de Graduacdo em Relagdes Publicas, o qual
buscou avaliar as caracteristicas da comunicacdo de risco na campanha Ital e vocé
contra golpes e fraudes do Itad Unibanco. Para tal, os métodos aplicados foram
pesquisa bibliografica (Stumpf, 2005), estudo de caso (Gil, 2002) e (Yin, 2001) a fim
de focar no Ital Unibanco, e as técnicas de analise documental (Gil, 2002) e analise de
conteido (Bardin, 1977) para a construcdo das categorias analisadas ao longo do
Trabalho de Concluséo de Curso. J& o referencial tedrico contém autores como Ulrich
Beck (2010) para a conceitualizacdo de risco, Rovere (2006), Darley e Latané (1968) e
Douglas (1966) para percepc¢do de risco e Leandro Batista (2007) para a compreensao
dos formatos das mensagens de comunicacéo de risco.

Para fins de andlise, definiram-se trés categorias para classificacdo do contetdo,

em consonancia com o que foi produzido durante a pesquisa bibliografica. S&o elas: 1)
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objetivos da comunicacdo de risco: a fim de identificar qual a principal estratégia de
cada conteudo segundo classificacbes de Covello, Slovic e Winterfeldt (1986); 2)
caracteristicas da mensagem de comunicacdo de risco: compreender se 0s contetdos
contém um viés mais narrativo ou técnico conforme conceituacdo de Batista (2007); e
3) engajamento e relacionamento com os publicos: analisar a relacdo entre o contetdo
apresentado e os comentarios do publico em geral de percepcbes compartilhadas por
Andrelo (2016), Grunig (2005), Rovere (2006) e outros.

Sobre os resultados obtidos, o formato narrativo citado por Batista (2007)
mostrou-se completamente presente em todos os videos da campanha, o que parece ser
devido a necessidade de identificagdo em um contexto como os riscos da Seguranca da
Informacdo. Ainda assim, seria importante que a abordagem técnica aparecesse mais
para informar sobre medidas de protecdo, como 0 que aparece no Ultimo video da
campanha (Fique Atento), j& que as informagdes técnicas auxiliam o publico leigo a
compreender mais o desenvolvimento e esquemas por tras das definicdes de golpes e
fraudes. Com relacdo as caracteristicas da mensagem, o Banco e a campanha produzida
pela Agéncia Africa souberam selecionar atores que fizeram o uso de expressdes faciais
constantes de davida, inquietacdo, questionamento, o que também chama atencao para o
problema. O uso dos icones também é interessante durante a abordagem narrativa, uma
vez que a historia do golpe vai sendo contada, aquilo que ndo deve ser feito é
relembrado através dos icones. Além disso, os comentarios do puablico mostram que ha
uma compreensdo crescente de que os golpes e fraudes atuais podem afetar pessoas de
todas as idades, e ndo grupos especificos, como os idosos, por exemplo. Isso reforca os
apontamentos de Batista (2007) sobre representacdo e alerta para o problema. Por isso,
caberia ao Banco selecionar atores e atrizes de outras idades para serem representados
na campanha, assim seria possivel gerar mais identificacdo durante os topicos
abordados.

Além disso, na compreensdo da autora, 0s objetivos de mudanca de
comportamento e dicas de protecdo poderiam ser mais utilizados pela organizacdo Itad
Unibanco, sendo inclusive possivel que em todas as producbes da campanha tivesse
alguma dica de protecdo de seguranca no contexto da Seguranca da Informacéo.
Todavia, na opinido da pesquisadora, o Banco soube criar frases curtas de efeito que no

geral, acendem um alerta para o receptor, como “sempre confira seu cartdo: se trocarem,
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¢ golpe” ou entdo a propria mensagem geral do video Fique Atento, em que o ator
repassa por diversos golpes e a atriz segue afirmando que todos sdo golpe. Sobre
engajamento e relacionamento, a postura do Ital Unibanco, na visdo da autora, poderia
ser ajustada para que 0s objetivos da organizacdo, incluso sua visdo de ser o banco lider
em performance sustentavel e em satisfacdo dos clientes, sejam atingidos. Uma vez que
a comunicacdo de médo-dupla de Grunig (2005) tem como um de seus sinais o
engajamento nas interacBes entre a organizacdo (emissora ou fonte) e os publicos
(receptores), 0 Banco precisaria estar atento para responder aos comentarios. Porém,
muitos ndo tiveram resposta do Banco, inclusive alguns comentérios negativos nao
tiveram uma resposta final da organizacdo. Para a pesquisadora, o Ital Unibanco
também perdeu a oportunidade de divulgar outros meios em que compartilha
informacGes sobre golpes e fraudes, como a pagina de Seguranca no site e o proprio e-
mail em que se pode compartilhar paginas suspeitas que se passam pelo Itad Unibanco.
Da mesma forma, a ISO 31000:2019 reforca as etapas da comunicacdo e consulta, e
monitoramento e analise critica. Na percepc¢do da autora, a falta de resposta e a selecéo
aleatoria de comentarios a serem respondidos (ndo necessariamente 0s comentarios mais
antigos foram respondidos, nem somente 0s positivos, por exemplo) demonstram que 0
Banco pode trabalhar mais em sua comunicacéo e relacionamento com os publicos.

Por fim, a pesquisadora concluiu que o Banco poderia criar um canal especifico
tanto para testar eventuais links fraudulentos, para ter discussdes abertas sobre golpes e
fraudes, ndo somente se limitar a um e-mail para denuncia dos clientes de eventuais
fraudes, e a espacos especificos como em comentarios do Youtube. Informacgdes como
pais do registro do dominio verificado, data de registro desse dominio, dentre outras
informacGes nebulosas podem rapidamente ser analisadas. Isto porque os golpes e
fraudes no meio digital tem sofrido transformacbes constantemente, alterando
estratégias e formas de aplicacdo. Ainda assim, para a autora, o Itad Unibanco investe
na construcdo de conteudos ndo somente em paginas do site, mas em formatos
diferentes, como e-books, redes sociais, conteidos em diferentes formatos, o que
também aproxima e gera confianca. Para além, o fato de a instituicdo financeira possuir
a 1SO 27001:2022 e ISO 27701:2019 evidencia a atencdo nos pontos que tangem a
gestdo de riscos de Seguranca da Informacdo e a preocupacéo do Itau Unibanco em

manter boas praticas em seu negécio.
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Assim sendo, a partir da analise percebe-se que no cenério dos riscos de
Seguranca da Informacdo, o Itad Unibanco tem saldos positivos em relacdo a sua
postura. Ainda assim, existem melhorias de relacionamento e divulgagdes que podem
aproximar seus publicos tanto da organizacdo, como das percep¢des reais dos riscos que

ela produz.
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